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Resumen

La automatizacion de los procesos
industriales se realiza mediante los
sistemas de control industrial. Con logica
determinista, se diseflaron para funcionar
con alta disponibilidad. Por ser robustos y
efectivos, se los utiliza para la
automatizacion de los procesos de las
infraestructuras  criticas: plantas de
generacion y distribucion de energia,
potabilizadoras de agua, sistemas de
semaforizacion, entre otros.

Tradicionalmente su seguridad se basé
en el aislamiento fisico y en las enormes
diferencias tecnoldgicas con los sistemas
informaticos. Su interconexién con las
redes administrativas y con Internet
brind6 mayor flexibilidad y eficiencia,
pero quedaron expuestos a una gran
cantidad de vulnerabilidades y amenazas.

En este proyecto se estudian las
vulnerabilidades de estos sistemas y se
proponen soluciones basadas en mejoras
de procesos, comunicaciones y en
criptografia e inteligencia artificial.

Palabras clave: seguridad en redes
industriales,  seguridad en  scada,
criptografia compacta, ciberdefensa en
infraestructuras criticas.

Contexto

Los proyectos radicados en el CAETI!
se clasifican en tres lineas de
investigacion. Este proyecto se enmarca
dentro la linea de Automatizacion y
Robotica. Se inicié en Abril de 2014.

Introduccion

La produccion industrial a gran escala
se automatiza mediante los Sistemas de
Control Industrial (ICS, de sus siglas en
inglés). Son sistemas de tele-mando y
tele-control de procesos compuestos por
automatas industriales (segun sus siglas
en inglés): RTU (Remote Terminal Unit),
PLC (Programmable Logic Controller),
DCS (Distributed Control System) y/o
PAC (Programmable Automation
Controller) que pueden interconectarse
[1]. Se les conectan entradas y salidas,
discretas y/o analdgicas como ser: micro-
switches, sensores de temperatura,
actuadores para encendido de motores,
llaves, etc. Poseen procesadores de
pequeiio porte. Su logica es determinista,
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lo cual favorece a la alta disponibilidad,
esencial en el ambiente industrial [2].

Los ICS son monitoreados desde una
Interfaz  Hombre-Maquina (en inglés,
HMI: Human Machine Interface). Se
supervisan y controlan en tiempo real
desde sistemas informaticos llamados
SCADA (del inglés: Supervisory Control
and Data Acquisition). Los SCADA
suelen incluir terminales HMI visuales
con pantallas tactiles, terminales para
mantenimiento e ingenieria [2]. Los ICS
son muy robustos, y por ello automatizan
procesos que requieren uso continuo:
plantas de potabilizacion de agua,
produccion y distribucion de energia,
transporte, siderurgicas, entre otras. Es
decir, estan en las infraestructuras criticas
de naciones. El aislamiento fisico y las
diferencias con la tecnologia informatica
les dieron una falsa sensacion de
seguridad por ocultamiento [3, 4].

En busqueda de mayor flexibilidad y
eficiencia, los desarrollos en tecnologias
de la informacion y telecomunicaciones,
incentivaron a interconectar los SCADA
con las redes corporativas e incluso, a
Internet. Asi, los ICS quedaron expuestos
a amenazas y riesgos que suponen serias
consecuencias [5]. En 2010, el sistema
SCADA de una planta de enriquecimiento
de uranio de Iran fue atacada por un virus
llamado Stuxnet [6]. La comunidad
internacional mostrd gran preocupacion
por la seguridad de las infraestructuras
basadas en estas tecnologias [7-9] y
trabaja en soluciones [10-12].

En el ambito de las tecnologias
informaticas se tiene amplia experiencia
en Seguridad. Las sugerencias de las
normas SO 27000 y NIST SP800 [13,14]
y una gran cantidad de soluciones
técnicas, ayudan a proteger a los activos
informaticos. En el ambito industrial, las
recomendaciones de la norma NIST
SP800-82 [15] y el andlisis de
vulnerabilidades presentado en [20] son

de gran ayuda. Sin embargo, la
disponibilidad de soluciones es escasa.
Para asegurar un sistema informatico, se
mencionan en [13] tres pilares basicos:
disponibilidad, confidencialidad e
integridad. Las soluciones para los ICS,
deberian enfocarse, entonces, en mejorar
la confidencialidad y/o integridad.

En este proyecto se analizan diferentes
recomendaciones de seguridad y se
proponen soluciones basadas en mejoras
en los procesos y en las tecnologias y
topologias de las redes. Se desarrollan
soluciones que mejoren confidencialidad
e integridad basadas en criptografia e
Inteligencia artificial, cuya aplicacion en
estos sistemas novedosa.

Lineas de Investigacion,
Desarrollo e Innovacion

En el proyecto se identifican tres lineas
de investigacion:

La primer linea de investigacion se
denomina Gestion de la Seguridad
Informatica. El punto de partida fue el
analisis de normas [13-15]. Se extiende al
analisis de técnicas y procesos de
seguridad, topologias de redes, redes
industriales, andlisis de malware, hacking
e informatica forense, entre otros.

La segunda linea se denomina
Inteligencia Artificial (IA) Aplicada a los
ICS. Se dedica al estudio de técnicas de
IA con la intencion de implementarlas de
diversas formas en los ICS.

La tercer linea se denomina
Criptografia Aplicada a los ICS, trata la
aplicacion de algoritmia criptografica
clasica y criptografia post-cudntica basada
en algebra no conmutativa. Implementar
criptografia en el interior del ICS es un
novedoso desafio que permitiria de
asegurar  Confidencialidad en las
comunicaciones. Y esto pareciera viable
teniendo en cuenta que el criptosistema
HK17 [16] es simple y compacto lo cual



permitiria su uso en estos sistemas sin
comprometer la disponibilidad.

Resultados y Objetivos

En el marco del proyecto se han
obtenido los siguientes resultados:
e Convenios: Convenio General de
Colaboraciéon entre la  Universidad
Abierta Interamericana (UAI) y 1la
Universidad Fasta (UFASTA). Se firmo
el 5/12/17. En 2018 se realizaron charlas
de extension en cada institucion,
articuladas desde UFASTA por el InFo-
Lab y desde la UAI por el Caeti. Su
objetivo es reforzar los conocimientos en
Ciberseguridad de sus investigadores.
e Dictado de Cursos, Charlas vy
Seminarios: Taller de Criptografia
(UAIL, 27/9/17 y UFASTA 12/7/18 y
29/10/18). Conversatorio acerca de Alain
Turing (UNGS, 10/11/17), Charlas
Ciberseguridad para Gente Comun (UAI
23/9/16 y E.C. N°22, 4/9/18).
e Extension: Jornadas de Informatica
Forense dictadas por los investigadores de
UFASTA Juan Alberdi y Bruno
Constanzo (UAI 16/4/18 y 27/8/18).
e Participacion en  Talleres de
Ciberseguridad del MinSeg: Hacia la
construccion de un campo de I+D+i en
Seguridad (MinCyT, 15/12/16), Taller
Britdnico /  Argentino:  Tendencias
Globales e Innovacion en Ciberseguridad.
Experiencias en Argentina y Gran
Bretafia (MinSeg, 19/3/18 al 21/3/18).
e Tesis: Pablo Oviedo y defendi6 su tesis
de Licenciatura en Matematica
denominada: Fundamentos matematicos
de computacion cuantica en el algoritmo
de Shor, para la factorizacion prima de
numeros enteros (UAI 2017).
e Patentes: Res. de Derechos de Autor
del algoritmo criptografico HK17. RE-
2017-23378132-APN-DNDA (6/10/17).

e Concurso: Presentacion y aceptacion
del algoritmo HK17 [16] en CFP de la
NIST [17] (USA, 30/11/17).

e Publicaciones: Publicacion de siete
trabajos con referato [18, 19, 21-25]. De
ellos: [21, 23, 24] fueron premiados en
los respectivos congresos. Los trabajos [8,
26-30] han citado a alguno de ellos.

e Desarrollos: Se desarrolldo un ICS
portable para demo y experimentacion y
se implement6 un Honeypot industrial.

El objetivo general del proyecto es
crear soluciones de seguridad para los
ICS.

Los objetivos particulares  mas
destacados son: aplicar modelos de IA y
criptografia en los ICS y mejorar
procesos y topologias de red para
asegurar la conexion del ICS/SCADA a la
red corporativa y a Internet. Algunos
objetivos especificos son: solucionar los
ataques presentados al algoritmo HK17
[19, 31], desarrollar modelos de IA y
criptografia para detectar conexiones
anomalas y ataques a la red.

Objetivos subyacentes: difundir
conocimientos que ayuden al abordaje del
problema de estudio y ademads, mejorar la
participacion de los alumnos en los
resultados del proyecto.

Formacion de Recursos Humanos

El proyecto esta dirigido por el Esp.
Lic. Jorge Kamlofsky quien estd cursando
un Doctorado. Los resultados colaboraran
con el desarrollo de su Tesis Doctoral.
Esta co-dirigido por la Dra. Samira Abdel
Masih quien se enfoca en las tutorias de
Tesis de Licenciatura en Matematica. En
el proyecto colabora el Dr. Pedro Hecht.
Integran el proyecto el PhD. Hugo
Colombo y el Ing. Claudio Milio,
docentes de la Facultad de Tecnologia
Informatica de la UAI quienes adquieren
nuevos conocimientos de ciberseguridad.



El equipo de investigacion se completa
con alumnos de la Facultad de Tecnologia
Informatica de la UAI: Nicolas Carella,
Federico Tabarez Rosa, Daniel Sola,
Alejandro Vassallo Lagos, Sebastian
Caldarola, Ricardo Goffi, Juan Di
Modugno, Jonatan Schmidt, Valeria
Galvan, Federico Arango, Federico
Romero, Lucas Barros, Nahuel Perez,
Enrique Belaustegui, Angel Orlauskas,
Nicolas Mayer, Fernanda Lopez y Cecilia
Prieto. Se desempefian como auxiliares de
investigacion. El conocimiento adquirido
se incorporard en sus trabajos finales de
carrera. Enrique Belaustegui es un
alumno avanzado de Ingenieria en
Sistemas con experiencias con ICS, tiene
un rol destacado en el proyecto. Fernanda
Lopez y Cecilia Prieto estan realizando
sus Tesis de final de Licenciatura en
Matematica tratando temas de criptografia
poscuantica. Los alumnos  Juan
Perdiguizzi y Yahel Bayarsky se
encuentran realizando sus practicas en el
marco de la materia Practica Profesional
Supervisada de la carrera Ingenieria en
Sistemas. Juan Perdiguizzi logré el
desarrollo de un ICS portable, para
experimentaciéon y demostracion. Yahel
Barbasky estd elaborando un documento
que resume las normas de seguridad de la
informacion [13, 14].

En el proyecto también participan
alumnos de otras instituciones: Pablo
Pizio y Nicolas Ferella estan iniciando su
tesina de Licenciatura en Ciencias de la
Computaciéon de la Universidad Nacional
de La Plata acerca de Criptografia
poscuantica. Juan Ferreyra es alumno del
Instituto IESI Itemed, y estudia aspectos
de la Informatica Forense.

El problema que se estudia en este
proyecto se encuentra latente en las
infraestructuras criticas e industriales del
mundo. Resulta muy atractivo tanto para
docentes como para estudiantes.
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